     
          




ТЕМА 2.6

«Состав, технические характеристики и функциональные возможности оборудования, применяемого в ДДС в рамках функционирования системы-112»


                           

                                         

Введение


Современный период развития цивилизованного общества во многом характеризуется процессом информатизации. Информатизацией общества называют глобальный социальный процесс, особенность которого состоит в том, что доминирующим видом деятельности в сфере общественного производства является сбор, накопление, обработка, хранение, передача и использование информации, осуществляемые на основе современных средств микропроцессорной и вычислительной техники, а также на базе разнообразных средств информационного обмена. Информатизация общества обеспечивает активное использование постоянно расширяющегося интеллектуального потенциала общества; интеграцию информационных технологий с научной, производственной интеллектуализацией трудовой деятельности, инициирующей развитие всех сфер общественного производства; высокий уровень информационного обслуживания, доступность любого члена общества к источникам достоверной информации, визуализацию представляемой информации, существенность используемых данных.
Процессы, происходящие в связи с информатизацией общества, способствуют не только ускорению научно-технического прогресса, интеллектуализации всех видов человеческой деятельности, но и созданию качественно новой информационной среды социума, обеспечивающей развитие творческого потенциала индивида.

Назначение, состав и функциональность автоматизированного 
рабочего места, интегрированного с системой-112. 
Основные и дополнительные подсистемы (приложения), 
обеспечивающие функционирование автоматизированного
 рабочего места системы-112.

Автоматизированное рабочее место (АРМ), представляет собой место пользователя ПЭВМ,  оборудованное средствами,    необходимыми для 



автоматизации выполнения дежурным функций планирования и организации действий сил РСЧС. 
                                     [image: http://konspekta.net/studopediainfo/baza2/609391161260.files/image005.jpg] 

Автоматизированное рабочее место определяется, как правило, совокупностью технических средств и программных средств. В качестве технических средств, преимущественно, используется ПК, дополняемый по мере необходимости другими вспомогательными электронными устройствами: дисковыми накопителями, печатающими устройствами, оптическими читающими устройствами или считывателями штрихового кода, устройствами графики, средствами сопряжения с другими АРМ и с локальными вычислительными сетями и т.д.
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К АРМ предъявляются общие требования, выполняемые при его создании, а именно:
· непосредственное наличие средств обработки информации;
· возможность работы в диалоговом режиме (интерактивном);
· выполнение основных требований эргономики;
· достаточно высокая производительность и надежность ПК, работающего в системе АРМ;
· адекватное характеру решаемых задач программное обеспечение;
· максимальная степень автоматизации рутинных процессов;
· оптимальные условия обслуживания.

Обязательным условием функционирования АРМ является организация соответствующих обеспечивающих подсистем: 
1. технического; 
2. программного; 
3. информационного; 
4. организационного; 
5. правового; 
6. эргономического. 
Техническое обеспечение АРМ – это обоснованный выбор комплекса технических средств для оснащения рабочего места специалиста. 
Основу технического обеспечения АРМ составляют ПК различных мощностей и типов с широким набором периферийных устройств. Комплектация АРМ периферийным оборудованием зависит от функциональных задач, которые решает специалист. При необходимости в состав АРМ кроме основных устройств ввода-вывода данных (монитора, принтера и т.д.) могут входить плоттеры, дигитайзеры (графические планшеты), акустические системы и т.д. 
Программное обеспечение (ПО) АРМ – это совокупность программ для эффективной организации вычислительного процесса в ПК. 
ПО АРМ включает в себя системные программы для управления вычислительным процессом ПК и прикладные программы для решения функциональных задач специалиста. Выбор прикладного программного обеспечения зависит от функций специалиста. 
Информационное обеспечение АРМ – это информационные базы данных, используемые специалистом на своем рабочем месте. 
Организационное обеспечение АРМ включает комплекс документов, определяющих функции и задачи каждого работника. 
Правовое обеспечение АРМ – это комплекс нормативно-правовых документов, регламентирующих функционирование АРМ в ЭИС. 
Эргономическое обеспечение АРМ – это совокупность средств и мероприятий, обеспечивающих оптимальные условия труда специалиста на его рабочем месте. 
Создание АРМ предполагает, что основные операции по накоплению, хранению и переработке информации возлагаются на ПК, а специалист выполняет часть ручных операций и операций, требующих творческого подхода при подготовке управленческих решений. 

Принципы создания любых АРМ должны быть общими: системность, гибкость, устойчивость, эффективность.
· Системность. АРМ следует рассматривать как системы, структура которых определяется функциональным назначением.
· Гибкость. Система приспособлена к возможным перестройкам, благодаря модульности построения всех подсистем и стандартизации их элементов.
· Устойчивость. Принцип заключается в том, что система АРМ должна выполнять основные функции независимо от воздействия на нее внутренних и внешних возмущающих факторов. Это значит, что неполадки в отдельных ее частях должны быть легко устраняемы, а работоспособность системы быстро восстанавливаема.
· Эффективность АРМ следует рассматривать как интегральный показатель уровня реализации приведенных выше принципов, отнесенного к затратам на создание и эксплуатацию системы.
· Функционирование АРМ может дать желаемый эффект при условии правильного распределения функций и нагрузки между человеком и машинными средствами обработки информации, ядром которой является компьютер.


	№
	Наименование
	Назначение

	
	1. 
	АРМ оперативного дежурного ЕДДС
	Прием, обработка, распределение заявок, поступающих по телефону 112. Координация работ и контроль исполнения. 

	
	2. 
	АРМ дежурного
ДДС 01
	Прием сообщений о пожарах по телефону 01, взаимодействие с другими оперативными службами. 

	
	3. 
	АРМ старшего смены ДДС 01
	Определение необходимой группировки сил, высылка сил, контроль выполнения работ. 

	
	4. 
	АРМ дежурного
ДДС 02
	Прием сигналов о ЧС, при необходимости высылка сил для организации оцепления и перекрытия дорог. 

	
	5. 
	АРМ дежурного
ДДС 03
	Прием сигналов о ЧС, при необходимости высылка сил для оказания медицинской помощи и госпитализации. 

	
	6. 
	АРМ дежурного
ДДС 04
	Прием сигналов о ЧС, отключение электро- и газоснабжения, увеличение подачи напора воды и т.д., при необходимости высылка сил для проведения аварийно-восстановительных работ. 

	
	7. 
	АРМ дежурного ПЧ
	Прием приказов о высылке сил, высылка сил. 

	
	8. 
	АРМ «Ситуационного центра»
	Получение информации о произошедших событиях, реакции на них, представление общей картины ситуации в регионе 

	
	9. 
	АРМ оперативного дежурного ЦУКС
	Контроль ситуации в регионе. При перерастании масштаба ЧС в «межмуниципальный» принятия управления по координации поисково-спасательных и аварийно-восстановительных работ. 

	
	10. 
	АРМ оперативной группы
	Прием приказов о выезде на место происшествие, получение маршрута движения, задания. Ввод данных о ситуации на месте, выполненных действиях, пострадавших и т.д. 



Стандартное АРМ оператора ЦОВ / ЕДДС / ДДС
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Описание специализированного программного обеспечения 
по приему и обработке вызовов в системе-112.

Унифицированное специальное программное обеспечение «Система-112» (далее - УСПО-112)  предназначено для автоматизации работы дежурно-диспетчерских служб различной ведомственной принадлежности.  
УСПО-112 представляет собой систему приема и обработки вызовов о происшествии от населения, сигналов от объектов мониторинга, мгновенного обмена информацией и групповой работы служб реагирования различной ведомственной принадлежности.
УСПО-112 позволяет оперативно выполнить прием вызова, с помощью автоматических настроек произвести оценку характеристик происшествия, поиск подходящих и доступных ресурсов, уведомить те службы экстренного реагирования, которые расположены ближе других к месту происшествия.
УСПО-112 выполняет так же следующие функции:
· прием всех видов сообщений о происшествиях, пожарах, чрезвычайных ситуациях и авариях на системах жизнеобеспечения города;
· формирование путевки на выезд необходимых сил и средств, для предотвращения и ликвидации происшествий, а также управление ими на месте проведения работ;
· прием информации с места проведения работ и ее передачи по назначению;
· оповещение должностных лиц о возникновении происшествий и ходе работ по их ликвидации;
· оперативный учет личного состава, сил и средств пожарно-спасательных формирований.
Благодаря системе индикации присутствия любой пользователь системы обладает информацией, какие службы подключены к сети, сколько на них диспетчеров, а так же данные об оперативной обстановке на этих службах.
УСПО-112 отслеживает такую информацию, как личность абонентов, время ожидания, длительность звонков и эффективность операторов диспетчерских служб.
ГИС УСПО-112 мгновенно показывает географическое положение места, где возникла тревожная ситуация и предоставляет подробную информацию о расположении служб реагирования, находящихся ближе других к месту происшествия, а так же ближайшие объекты (силы) поддержки.
[bookmark: _Toc360528937][bookmark: _Toc364251546]
Структура программного обеспечения
Комплекс программного обеспечения разделяется на две категории:
· Системное стандартное программное обеспечение, являющееся платформой для построения функционирования модулей Системы-112; 
· Специализированное программное обеспечение, разработанное непосредственно для нужд решения Системы-112, реализующее его основную функциональность и предназначенное для работы конечных пользователей системы – операторов и администраторов Системы-112.
[bookmark: _Toc364251547]Системное программное обеспечение:
· операционная система Microsoft Windows Server Enterprise Edition 2012;
· операционная система Microsoft Windows 7 professional;
· систему управления базами данных Oracle Database 11g Standard Edition One Processor License;
· Систему управления базами данных Oracle 11g Express Edition.
Унифицированное специальное программное обеспечение «Система-112», разработанное компанией НТЦ «ПРОТЕЙ», представляет собой систему приема и обработки вызовов о происшествиях от населения, сигналов от объектов мониторинга, мгновенного обмена информацией и групповой работы, служб реагирования различной ведомственной принадлежности. 
УСПО-112 состоит из следующих программных модулей:
·  администратора системы;
·  дежурного  оператора;
·  анализа архивов;
·  редактор карт;
· сервер автоматизации.
[bookmark: _Toc360528938][bookmark: _Toc364251549]
СПЕЦИАЛИЗИРОВАННОЕ ПРОГРАММНОЕ ОБЕСПЕЧЕНИЕ
В качестве программного обеспечения используется программный комплекс УСПО-112. 
[bookmark: _Toc342467491][bookmark: _Toc342919834][bookmark: _Toc360528939][bookmark: _Toc364251550]Основные характеристики УСПО-112
УСПО-112, предназначено для автоматизации работы ЦОВ-АЦ, РЦОВ, ЦОВ ЕДДС и ДДС  различной ведомственной принадлежности при создании Системы-112.
УСПО-112 представляет собой систему приема и обработки вызовов о происшествиях от населения, сигналов от объектов мониторинга, мгновенного обмена информацией и групповой работы, служб реагирования различной ведомственной принадлежности. Информационные системы, построенные на базе комплекса УСПО-112 способны охватить сотни организаций, занятых в аварийных и спасательных работах, обеспечить оперативное принятие решений, основанное на последних данных, полученных с мест происшествий.
[bookmark: _Toc342467492][bookmark: _Toc342919835][bookmark: _Toc360528940][bookmark: _Toc364251551]Основные преимущества при использовании УСПО-112
УСПО-112 является единым программным комплексом для оснащения дежурно-диспетчерских служб различной ведомственной принадлежности, центров управления кризисных ситуаций ГУ МЧС России по Субъектам РФ и руководящих органов исполнительной власти, отвечает требованиям по созданию Системы-112, в тоже время решает специфические задачи служб экстренного реагирования.
УСПО-112:
· является законченным, не требующим доработки и готовым к эксплуатации решением, что значительно сокращает период внедрения; 
· работает  под управлением операционных систем MS Windows и Linux. В качестве системы управления базами данных используются MS SQL Server и Oracle Linux Server; 
· легко масштабируется и адаптируется к нуждам конкретного потребителя, интегрируется с другими информационными системами, предусматривая информационное и функциональное эволюционное развитие в процессе эксплуатации;
· имеет легко настраиваемый под конкретные задачи дружественный интерфейс, что позволяет персоналу дежурно-диспетчерских служб быстро освоить практическую работу;
· имеет практическое внедрение в ряде регионов Российской Федерации.
[bookmark: _Toc342467493][bookmark: _Toc342919836][bookmark: _Toc360528941][bookmark: _Toc364251552]
Повышение эффективности повседневной деятельности
УСПО-112 обеспечивает минимальное время реакции от приема вызова до выезда бригады. За считанные секунды выполняется прием вызова, производится оценка характеристик происшествия, поиск подходящих и доступных ресурсов и уведомление находящихся на дежурстве служб экстренного реагирования, расположенных ближе других к месту происшествия.
Комплекс  позволяет повысить эффективность повседневной работы служб без расширения штата благодаря сокращению потока электронной почты, телефонных переговоров между службами взаимодействия.
[bookmark: _Toc342467494][bookmark: _Toc342919837][bookmark: _Toc360528942][bookmark: _Toc364251553]Представление  общей  картины  оперативной обстановки и владение ситуацией во время спасательных операций.
УСПО-112 позволяет представить общую картину оперативной обстановки, обеспечивая обмен данными по «горизонтали» и по «вертикали» в чрезвычайных ситуациях и повседневной деятельности. Комплекс может работать со службами разной ведомственной принадлежности, разбросанными в пространстве и времени, управлять общими задачами в области аварийных и спасательных работ. УСПО-112  отражает систему реагирования в тревожной ситуации точнее любых других решений.  Благодаря системе индикации присутствия, достаточно посмотреть, кто работает в системе, чтобы убедиться, сколько служб,  в каких муниципальных образованиях подключены к сети и что там происходит, и нет необходимости задавать дополнительные вопросы.
[bookmark: _Toc342467495][bookmark: _Toc342919838][bookmark: _Toc360528943][bookmark: _Toc364251554]Повышение эффективности и оперативности принятия решений
С помощью информации, предоставленной УСПО-112, диспетчеры служб экстренного реагирования быстро выясняют обстановку в службе, а также определяют и находят силы и средства, которые наиболее полезны в конкретной тревожной ситуации. Бригады пребывают на место, уже зная обстановку и подготовившись к ней наилучшим образом. Операторы диспетчерских служб экстренного реагирования заносят информацию о состоянии сил и средств, которые выехали по вызову, в систему  и в реальном времени просматривают информацию, полученную с места происшествия. Со временем система реагирования на тревожные  ситуации на базе комплекса УСПО-112 сможет реагировать и предотвращать возникновение тревожных ситуаций еще более эффективно, так как сведения о событиях сохраняются в едином хранилище информации.
ГИС УСПО-112  мгновенно показывает географическое положение места, в котором возникла тревожная  ситуация и предоставляет подробную информацию о расположении служб реагирования находящихся ближе других к месту происшествия, а также ближайшие объекты (силы) поддержки.
[bookmark: _Toc342467496][bookmark: _Toc342919839][bookmark: _Toc360528944][bookmark: _Toc364251555]Обеспечение непрерывной деятельности
Системы управления данными на основе серверов уязвимы для сбоев сети связи. Комплекс «Система-112» поддерживает работу, как в сетевом, так и автономном режиме, это позволяет использовать его вне сети с последующей синхронизацией в системе, что очень важно для обеспечения непрерывной работы информационной системы. 
Комплекс позволяет сотрудникам служб экстренного реагирования работать продуктивно даже в тех местах, где сеть связи недоступна.
[bookmark: _Toc342467497][bookmark: _Toc342919840][bookmark: _Toc360528945][bookmark: _Toc364251556]Независимость от поставщиков оборудования
Комплекс «Система-112» не привязан к оборудованию конкретного производителя, что принципиально отличает его от предложений других разработчиков программного обеспечения, замыкающихся при создании Системы-112 и оснащении ЦОВ-АЦ, ЦОВ ЕДДС и ДДС экстренного реагирования дорогостоящим оборудованием этих производителей. 
[bookmark: _Toc342467498][bookmark: _Toc342919841][bookmark: _Toc360528946][bookmark: _Toc364251557]Функционал УСПО-112
Задачи, решаемые функциональными модулями  УСПО-112:
· сопряжение с узлом обслуживания вызовов экстренных оперативных служб;
· прием и обработка вызовов и сообщений о происшествиях и ЧС;	
· запись  телефонных и радио-переговоров;	
· поддержка принятия решения;	
· управление силами и средствами служб   реагирования;	
· контроль оперативной обстановки по реагированию на происшествия (ЧС) на разных уровнях управления;	
· оповещение о ЧС по службам и лицам;	
· видеоконференцсвязь и обмен мгновенными сообщениями;	
· мониторинг стационарных и подвижных объектов	
· обеспечение  хранения и актуализации баз данных;	
· подготовка и формирования отчетов по вызовам, происшествиям, реагированию и др.;	
· аналитика для проведения моделирования, анализа и прогнозирования ЧС;
· подготовка и ввод информации в базу данных (словари, справочники, классификаторы, строевые записки и др.);	
· ГИС с  редактором карт	
· интеграция с другими информационными системами;	
· консультативное обслуживание населения и взаимодействие со службами;
· определение уровня доступа и прав пользователей.	
 Система-112 на базе УСПО-112, позволяет маршрутизировать вызовы и информационные потоки между всеми участниками.
[bookmark: _Toc342467499][bookmark: _Toc342919842][bookmark: _Toc360528947][bookmark: _Toc364251558]
                                   Состав УСПО-112
УСПО-112 состоит из следующих программных модулей (ПМ):
·  администратора системы;
·  дежурного  оператора;
·  анализа архивов;
·  редактор карт;
·  сервер автоматизации.
[bookmark: _Toc338245424][bookmark: _Toc342467500][bookmark: _Toc342919843][bookmark: _Toc360528948][bookmark: _Toc364251559]ПМ – Администратор системы.
Обеспечивает:
· управление пользователями системы (регистрация, назначение прав доступа);
· администрирование справочников системы (создание, редактирование, наполнение);
· регистрацию объектов контроля в системе (стационарных и мобильных) и размещение их на электронной карте; 
· регистрацию приемопередатчиков и всей технической информации по ним;
· регистрацию техники и личного состава служб реагирования; 
· регистрацию рабочих мест операторов в системе, разграничение уровней доступа к информации по рабочим местам; 
· формирование адресного классификатора, с привязкой объектов классификатора к электронной карте; 
· администрирование сетевых настроек системы для взаимодействия рабочих мест операторов (диспетчеров) разных служб между собой;
· формирование расписания выездов  служб реагирования.
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                                    ПМ – Дежурного оператора
ПМ – Дежурного оператора – предназначен для приёма и обработки  поступившей информации.
Обеспечивает:   
· регистрацию новых вызовов  с указанием типа происшествия, адреса и краткой информации;
· автоматическое предложение состава привлекаемых сил для экстренного реагирования;
· привязку к происшествию определённых сил и средств реагирования;
· производство полного цикла работы служб реагирования по происшествию – начиная от отправки сил, заканчивая прибытием на место дислокации и докладами по ликвидации происшествия; 
· поэтапную обработку ликвидации происшествия, с отметкой действий оператора; 
· ведение  журнала дополнительной информации по происшествию; 
· автоматическую регистрацию различных типов сигналов с объектов контроля и их обработку;
· автоматическую передачу в привлекаемые для экстренного реагирования дежурно-диспетчерские службы принятых сообщений о происшествии, координацию их действий по ликвидации происшествия; 
· обмен сообщениями между пользователями системы;
· отображение объектов контроля на электронной карте; 
· ведение статистики различных состояний контролируемых объектов; 
· контроль местоположения и управление движением транспортных средств, служб экстренного реагирования (пожарная служба, полиция, скорая помощь, группы реагирования и т.д.); 
· индивидуальный режим слежения для каждого объекта мониторинга; 
· автоматизированное оповещение соответствующих специалистов для принятия необходимых мер по предупреждению и ликвидации внештатных ситуаций на объектах;
· хранение информации в базе данных по каждому объекту, включая название и адрес объекта, описание зон контроля и состояние объекта, маршруты, обмен сообщениями и пр.; 
· просмотр всей информации по зарегистрированным происшествиям и объектам контроля с краткой историей происшествий  и сигналов на объекте;
· распределение потока сообщений между операторами по специальному алгоритму.
ПМ-ДО позволяет контролировать состояние каналов связи между службами и пультами мониторинга.
Программа является гибко настраиваемой – все элементы интерфейса отображаются в зависимости от прав пользователя.
[bookmark: _Toc338245426][bookmark: _Toc342467502][bookmark: _Toc342919845][bookmark: _Toc360528950][bookmark: _Toc364251561]
ПМ – Анализа архивов
ПМ – Анализа архивов – предназначен для доступа к архивной информации.
Обеспечивает:   
· получение списка вызовов по различным критериям, с возможностью просмотра подробных протоколов их обработки и вывод на печать;
· получение списка  различных типов сигналов поступивших с объектов контроля, с возможностью просмотра подробных протоколов их обработки  и вывод на печать;
· построение графиков по результатам отобранной информации;
· формирование ежедневной строевой записки по технике и личному составу; 
· создание собственных запросов к БД и формирование на их основе всевозможных отчетов;
· просмотр маршрута движения транспортных средств.
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ПМ – Редактор карт
ПМ – Редактор карт –  предназначен для редактирования электронных карт, нанесения различных слоев, объектов и другой картографической информации без специальных программных средств. 
Программный модуль позволяет конвертировать векторные карты формата MapInfo в формат УСПО-112. Возможно преобразование форматов карт ArcGIS, AutoCAD, Geo Media, MicroStation после предварительной конвертации их в формат MapInfo.   
Имеет не ограниченное количество пользовательских слоев, которые могут отображать любую картографическую информацию.
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ПМ - Сервер автоматизации
ПМ сервер автоматизации, это специализированная система информационной поддержки для работы с различными операционными системами и СУБД, управления клиентскими приложениями и обслуживания оборудования для связи с объектами.
Обеспечивает:	
· объединение служб в единую информационную сеть на основе унифицированного протокола обмена; 	
· работу в сетевом режиме, когда несколько диспетчеров работают над одним и тем же вызовом в реальном режиме времени. 

[bookmark: _Toc360528975][bookmark: _Toc364251582]Методы и средства разработки программного обеспечения
Общее программное обеспечение (ОПО) Системы-112 включает в себя: операционные системы (ОС), системы управления базами данных (СУБД), системы управления техническими и программными средствами.
ОПО является унифицированным в пределах Системы-112 и обеспечивает:
· создание и поддержку единой информационно-телекоммуникационной инфраструктуры;
· обеспечивает решение информационных и функциональных задач подсистем, входящих в состав Системы-112;
· обеспечивает функционирование оборудования и аппаратного обеспечения Системы-112, а также обеспечивает подключение отдельных технических средств различного назначения;
· обеспечивает целостность информационных ресурсов Системы-112 на уровне используемых операционных систем и систем управления базами данных.
· ОПО включает в себя:
· Операционную систему Microsoft Windows Server Enterprise Edition 2012;
· Операционную систему Microsoft Windows 7 professional
· Систему управления базами данных (СУБД) Oracle Database 11g Standard Edition One Processor License;
Систему управления базами данных (СУБД) Oracle 11g Express Edition.

[bookmark: _Toc360528976][bookmark: _Toc364251583]Операционная система
В качестве операционных систем предусматривается использование лицензионных русифицированных Windows Server Enterprise Edition 2012, Microsoft Windows Server Standard Edition 2012  Операционную систему Microsoft Windows 7 professional (подробное описание программного обеспечения приведено на сайте разработчика в сети Internet).
[bookmark: _Toc360528977][bookmark: _Toc364251584]Серверная операционная система
В качестве операционной системы серверов ЦОВ-АЦ, РЦОВ, ЦОВ-ЕДДС предусматривается использование русифицированной Microsoft Windows Server Enterprise Edition 2012 и Microsoft Windows Server Standard Edition 2012. 
ОС Windows Server наиболее эффективная платформа для создания инфраструктуры сетевых приложений, сетей и веб-служб, позволяющая организовать работу в организациях любого масштаба – от рабочей группы до центра обработки данных, которая позволяет администраторам и сервисным инженерам полностью контролировать инфраструктуру, обеспечивая беспрецедентную доступность и управляемость, что позволяет достичь более высокого уровня безопасности, надежности и устойчивости серверной среды. ОС Windows Server предоставляет всем пользователям, независимо от их местонахождения, доступ к полному набору сетевых услуг. Кроме того, в Windows Server имеются средства для анализа состояния и диагностики операционной системы.
[bookmark: F1]ОС Windows Server обеспечивает три основных преимущества:
1. Улучшенный контроль (позволяет лучше контролировать инфраструктуру серверов и сети):
· упрощенное управление КСА с помощью средств, обеспечивающих единый интерфейс для настройки и мониторинга серверов и возможность автоматизации рутинных операций;
· оптимизация процессов установки ПО и управления ими за счет развертывания только нужных ролей и функций. Настройка конфигурации серверов уменьшает количество уязвимых мест и снижает потребность в обновлении программного обеспечения, что приводит к упрощению текущего обслуживания;
· эффективное обнаружение и устранение неполадок с помощью мощных средств диагностики, дающих наглядное представление об актуальном состоянии серверной среды, как физической, так и виртуальной;
контроль над удаленными серверами;
· контроль параметров пользователей с помощью расширенной групповой политики.
1. Повышенная гибкость (позволяет создавать гибкие и динамичные центры данных):
· встроенные технологии для виртуализации на одном сервере нескольких операционных систем (Windows, Linux и т. д.);
· централизованный доступ к приложениям и беспрепятственная интеграция удаленно опубликованных приложений. Кроме того, нужно отметить возможность подключения к удаленным приложениям через межсетевой экран без использования VPN - это позволяет быстро реагировать на потребности пользователей, независимо от их местонахождения;
· широкий выбор новых вариантов развертывания;
· гибкие и функциональные приложения связывают работников друг с другом и с данными, обеспечивая, таким образом, наглядное представление, совместное использование и обработку информации;
· взаимодействие с существующей средой;
· развитое и активное сообщество для поддержки на всем протяжении жизненного цикла.
1. Улучшенная защита:
· усовершенствованные функции безопасности уменьшают уязвимость ядра сервера, благодаря чему повышается надежность и защищенность серверной среды;
· технология защиты сетевого доступа позволяет изолировать компьютеры, которые не отвечают требованиям действующих политик безопасности. Возможность принудительно обеспечивать соблюдение требований безопасности является мощным средством защиты сети;
· усовершенствованные решения по составлению интеллектуальных правил и политик, улучшающих управляемость и защищенность сетевых функций, позволяют создавать регулируемые политиками сети;
· защита данных, которая разрешает доступ к ним только пользователям с надлежащим контекстом безопасности и исключает потерю в случае поломки оборудования;
защита от вредоносных программ с помощью функции контроля учетных записей с новой архитектурой проверки подлинности;
· повышенная устойчивость системы, уменьшающая вероятность потери доступа, результатов работы, времени, данных и контроля.
[bookmark: _Toc360528978][bookmark: _Toc364251585]
Операционная система автоматизированных рабочих мест
Microsoft Windows 7 Pro является оптимальным решением для компьютеров, применяемых в организациях любого размера. Она поддерживает практически все современные технологии поддержки вычислительного процесса на рабочей станции. Независимо от того, где устанавливается Windows 7 Professional - на одном компьютере или в масштабе локальной сети, - эта система повышает вычислительные возможности организации, одновременно сокращая совокупную стоимость программного обеспечения всех настольных компьютеров.
Наиболее важные функциональные возможности операционной системы Windows 7 Professional:
Средство Windows Messenger. Использование Windows Messenger является простейшим способом установления связи с пользователями сети и проведения совместной работы в режиме реального времени. С помощью этого средства можно видеть сетевой статус пользователей, входящих в список контактов, и организовать общение с ними посредством текстовых сообщений, высококачественной голосовой или видеосвязи.
Удаленное управление рабочим столом. С помощью функции удаленного управления рабочим столом можно использовать свой настольный компьютер, получая к нему доступ с другого компьютера, работающего под управлением операционной системы Windows 95 и более поздних версий Windows. Таким образом, пользователь может получать доступ ко всем необходимым ему данным и приложениям, даже находясь вне своего офиса.
Поддержка беспроводных сетей стандарта 802.1x. Благодаря поддержке беспроводных сетей стандарта 802.1x обеспечивается безопасный доступ к системе, а также достигается значительное повышение производительности беспроводных сетей.
Использование удаленного помощника. Использование удаленного помощника позволяет вашему знакомому или специалисту по информационным технологиям осуществлять удаленное управление компьютером для устранения той или иной неполадки или демонстрации работы незнакомого приложения.
Управление компьютером. Использование технологий Intellimirror® означает возможность применения групповых настроек и перемещаемых профилей пользователей, что значительно облегчает работу системных администраторов по управлению отдельными компьютерами.
Многоязычная поддержка. Позволяет легко и просто создавать, читать и редактировать документы, подготовленные на разных языках.
Технология DualView. Содержимое рабочего стола может отображаться на двух мониторах, подключенных к одной видеоплате. 
Шифрованная файловая система. Благодаря шифрованной файловой системе обеспечивается высокий уровень защиты от хакерских атак и несанкционированного доступа к важным данным. Шифрование файлов выполняется при помощи ключа, сгенерированного случайным образом.
Средство User State Migration. С помощью средства User State Migration пользователь может перенести свои данные и настройки со старого компьютера на новый.
Новое внешнее оформление, упрощающее решение задач. Позволяет более быстро решать типичные задачи благодаря более понятному интерфейсу и новым визуальным подсказкам.
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Средства,  расширяющие возможности 
операционной системы
[bookmark: _Toc360528981][bookmark: _Toc364251588]Офисный пакет Microsoft Office 2013
Пакет Microsoft Office 2013 обеспечивает новые эффективные возможности для решения самых разных задач на рабочей станции. Привлеките внимание аудитории своим творчеством и убедите идеями, воплощенными с помощью легких в использовании усовершенствованных средств, настраиваемых шаблонов, цветовых схем и функций редактирования фотографий. 
Благодаря новым функциям совместного редактирования пользователи из разных мест могут работать над документом одновременно, а реализованные в Office 2013 дополнительные возможности доступа к файлам почти из любой точки мира помогает выполнять поставленные задачи точно в срок. 
Новые функции совместного редактирования в Word 2013, PowerPoint 2013 и OneNote 2013 позволяют многим пользователям из разных мест работать над документом одновременно.
Состав набора приложений Office Standard 2013:
· Microsoft Word 2013
Русифицированный текстовый редактор Microsoft Office Word 2013 предназначен для создания профессионально оформленных документов. 
Объединяя в себе также средства форматирования текста, указанные приложения позволяют легко создавать документы и систематизировать их. За счет мощных средств редактирования и изменения документов текстовые редакторы обеспечивают удобную среду для совместной работы. Таким образом, приложение Microsoft Office Word обеспечивает  для Системы-112 выполнение функций внешнего текстового процессора.
· Microsoft Excel 2013
Русифицированный редактор электронных таблиц Microsoft Office Excel  2013  предназначен для создания и форматирования наборов электронных таблиц для анализа данных и принятия более обоснованных управленческих решений. В частности, с помощью указанного приложения можно отслеживать данные, строить модели для их анализа, создавать формулы для выполнения вычислений с данными, обрабатывать данные различными способами и представлять их в виде профессионально оформленных диаграмм. Таким образом, приложение Microsoft  Office  Excel  обеспечивает для Системы-112  выполнение функций по расширенному анализу данных.
· Microsoft PowerPoint 2013
Microsoft PowerPoint 2013 — инструмент для создания презентаций. Поддерживает высокое разрешение, переходы, анимированные и динамические вставки, а также добавление фото, аудио и видеоматериалов. Ключевые возможности Microsoft PowerPoint 2013: Пошаговое создание презентационных материалов. Широкий выбор тем из набора различных цветовых схем. Видеомонтаж и улучшение качество изображения. Установка закладок на избранные кадры. Использование направляющих для выравнивания фигур и текстовых блоков на слайдах. Возможность увеличения в презентации диаграмм, графиков или других графических объектов всего парой кликов . Инструменты Microsoft PowerPoint 2013 для редактирования графики, цветокоррекция и форматирование, внедрение художественных эффектов, анимации. Настройки авторасширения на второй экран обеспечивают отображение презентации в необходимом формате. Совместный доступ к контенту и удалённое коллективное редактирование с обменом комментариями в интерфейсе программы PowerPoint 2013.
· Microsoft OneNote 2013
Microsoft OneNote 2013 — последняя версия программы для создания заметок, упорядочивания и хранения различной информации в одном месте. Благодаря быстрому поиску и совместному доступу к заметкам, OneNote поможет решить любую задачу, будь то сбор сведений, создание плана или командная работа над важным проектом. Интеграция с облаком обеспечивает постоянный доступ к заметкам со смартфонов, планшетов и компьютеров, подключенных к Интернету. Синхронизация между всеми устройствами, включая ПК с системой Windows, устройства на базе Windows Phone, Android и Symbian, а также iPhone и iPad. Распознавание текста в заметках, созданных с помощью прикосновения, пера или мыши. Возможность добавления к заметкам таблиц Excel и схем Visio. Совместная работа в OneNote 2013: предоставляйте доступ ко всем или отдельным заметкам с любого поддерживаемого устройства, даже если пакет Office не установлен. Автоматическое сохранение и синхронизация изменений. Функция мгновенного поиска, благодаря которой вы в один клик можете найти заметки любого срока давности.
· Microsoft Outlook 2013 with BCM
Microsoft Outlook 2013 with BCM - приложение для работы с электронной почтой с усовершенствованными механизмами обработки и сортировки писем, соответствующими современным мировым стандартам. Microsoft Outlook 2013 позволяет с лёгкостью управлять обширными массивами электронной корреспонденции с помощью универсальных инструментов, удобно расположенных на ленте управления: вкладок, связующих элементов, команд и прочих настроек Microsoft Outlook. Ключевые возможности Microsoft Outlook 2013: Лёгкое управление электронными сообщениями, систематизация входящей корреспонденции по параметрам. Мощный встроенный механизм поиска и сортировки. Возможность быстрого просмотра расписания, встреч или сведений об адресате. Интеграция множества контактов в одно поле просмотра, отображение социального контекста из сетей  LinkedIn, Facebook и других, исключение дублирующийся информации. Выполнение многоэтапных задач одним щелчком мыши. Простая настройка учётных записей с возможностью объединения почтовых ящиков, календарей и адресных книг. Одновременный просмотр нескольких общедоступных календарей Outlook, Windows Live и прочих на единой панели для простого управления расписанием. Визуальное отображение свободного пространства в почтовом ящике. 
· Microsoft Publisher 2013
Программное решение Microsoft Publisher 2013 позволяет создавать бизнес-публикации и маркетинговые материалы высокого качества без помощи профессиональных дизайнеров. Интегрированные в область задач мастера дают возможностям авторам проектов легко и быстро использовать параметры оформления для создания буклетов, объявлений, бюллетеней, веб-узлов и не только. Основные функциональные возможности Microsoft Publisher 2013: удобная функция предварительного просмотра встроенного шаблона, выбранного шрифта и цветовой схемы; проверка ошибок публикаций и дизайна; при добавлении изображения для пользователя доступен централизованный поиск картинок на компьютере или же в коллекции изображений на Office.com; перемещение изображений вне зависимости от их расположения — на странице или во вспомогательной области; использование изображения в качестве фона страниц публикации; в Microsoft Publisher 2013 предлагается множество новых эффектов рисунков — отражения, тени, сглаживание, свечение, объемные повороты и т.п.; новые эффекты текста — отражения, тени, багетные рамки, свечения; возможность сохранять публикации для дальнейшей печати в онлайн-центре печати.
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Программное обеспечение защищенности 
сетевой инфраструктуры xSpider 7.8
Xspider 7 - сетевой сканер безопасности, построенный на базе интеллектуального сканирующего ядра, которое обеспечивает максимально полное и надежное определение уязвимостей на системном и прикладном уровне. Высокое качество сканирования и гибкие возможности автоматизации позволяют постороить на базе XSpider 7 эффективную систему мониторинга информационной безопасности в сетях любого масштаба и архитектуры. При этом продукт имеет простой, интуитивно понятный интерфейс, что сводит затраты на освоение и внедрение системы к минимуму.
Помимо классического сканера сетевой безопасности XSpider 7 включает глубокий интеллектуальный анализатор web-приложений, что позволяет обнаруживать уязвимости сайтов, использующих любой (в том числе и оригинальный) программный код - например, онлайновых баз данных Интернет-магазинов.

База данных и программные модули XSpider обновляются несколько раз в неделю при помощи встроенного, прозрачного для пользователя механизма, что обеспечивает максимально возможную актуальность всех производимых проверок.
Хотя сам XSpider работает под управлением Microsoft Windows, он проверяет все возможные уязвимости независимо от программной и аппаратной платформы узлов: начиная от рабочих станций под Windows и заканчивая сетевыми устройствами Cisco (не исключая, конечно, *nix, Solaris, Novell, AS400 и т.д.).
Что немаловажно, XSpider работает с уязвимостями на разном уровне - от системного до прикладного. В частности, XSpider включает мощный и глубокий анализатор защищенности WEB-серверов и WEB-приложений (например, Интернет-магазинов). Некоторые производители разрабатывают для этого отдельные продукты, XSpider является универсальной системой, причем это ни в коей мере не идет в ущерб качеству каждой из отдельных возможностей. 
[bookmark: _Toc364251591]Средство антивирусной защиты Dr.Web Enterprise Security Suite
Центр Управления Dr.Web Enterprise Security Suite обеспечивает централизованное управление защитой всех узлов корпоративной сети:
· рабочих станций, клиентов терминальных серверов и клиентов встроенных систем на платформах Windows, Linux и Mac OS X;
· файловых серверов и серверов приложений (включая терминальные серверы) Windows, Novell NetWare, Mac OS X, Unix (Samba) и Novell Storage Services;
· почтовых серверов Unix, Microsoft Exchange, IBM Lotus, Kerio;
· интернет-шлюзов Unix и Kerio;
· мобильных устройств на основе Windows Mobile и Android.
Центр Управления Dr.Web Enterprise Security Suite позволяет управлять системой защиты корпоративной сети из любой точки мира. Для его работы достаточно компьютера с любой операционной системой и выходом в Интернет. При этом для управления защитой не требуется доустанавливать какое-либо программное обеспечение. Единственным требованием является наличие браузера.
Интуитивно понятный интерфейс позволяет развернуть всю антивирусную сеть за рекордно короткие сроки. При этом система защиты может быть развернута практически в любой корпоративной сети, вне зависимости от ее размера и особенностей – общего количества сотрудников и филиалов, топологии, наличия или отсутствия сервера Active Directory. Развертывание с легкостью можно провести из любой точки мира, причем для этого от администратора не потребуется никаких специальных навыков.

Центр Управления позволяет администратору, работающему внутри сети или на удаленном компьютере, централизованно управлять всеми компонентами защиты, отслеживать состояние всех защищенных узлов, получать уведомления о вирусных инцидентах и настраивать автоматическую реакцию на них. Для этого достаточно лишь наличия связи между рабочим местом администратора и антивирусным сервером.

Порядок работы оборудования 
в штатном и нештатном режимах

Штатные ситуации соответствуют постепенному, прогнозируемому изменению условий.
Нештатная ситуация – сочетание условий и обстоятельств при эксплуатации технических систем, отличающихся от предусмотренных проектами, нормами и регламентами и ведущих к возникновению опасных состояний в технических системах. В число нештатных ситуаций входят ситуации с отклонением от нормальных (штатных) условий эксплуатации, проектные и запроектные аварийные ситуации. Нештатные ситуации анализируются при построении сценариев возникновения и развития техногенных катастроф, при анализе рисков.
Нештатные ситуации делятся на исправимые и фатальные.
· фатальные – сбои, произошедшие вследствие серьезных неполадок, при которых продолжение работы невозможно;
· исправимые – сбои, вызванные временными отклонениями в работе оборудования, допускающими продолжение работы.
Например, произошел сбой в программном обеспечении. К сожалению, большинство сбоев относится к первому виду. При возникновении таких сбоев следует, не закрывая сообщения об ошибке, обратиться к системному администратору – должностному лицу, отвечающему за работоспособность базы данных и установленного на сервере специального программного обеспечения. Фатальные сбои вызваны либо ошибками в работе специального программного обеспечения (СПО), требующими вмешательства его разработчиков, либо неполадками в работе сервера баз данных, для устранения которых требуется перезагрузка сервера. Фатальный сбой может повлечь за собой частичную потерю данных, однако в силу того, что база данных является распределенной и её копия периодически реплицируется на сервер верхнего уровня, сколь-нибудь существенные потери маловероятны. 
Исправимый сбой позволяет продолжить работу сразу после того, как исчезнет вызвавшая его причина. Как правило, эта причина связана либо с нарушением подключения сетевого кабеля, либо с медленной работой сети.
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Заключение

Использование различных технологий обработки информации и разнообразных технических устройств выдвигает ряд требований к программному обеспечению АРМ. Такими требованиями являются: надежность работы, эффективность использования предоставляемых ЭВМ ресурсов, модульность построения, дружественный интерфейс с пользователем. Кроме того, применяемые программные средства должны быть оптимальными с точки зрения соотношения цена/качество и оправдывать затраченные на них финансовые средства.
Программное обеспечение АРМ должно также обладать свойством адаптивности и возможностями настройки на применение конкретным пользователем для решения своих задач.




PAGE  

24

image3.jpeg
Tiporpanioe obecriederte

(erzp1 IIO)
Crictentoe 11O TIpHKnagHoe IO HHCTpyMeHTabHOe [TO
* Onepaptomate * Texoonsie pegaopst * Sonmt mporp amaspen
cucrenmt * Smermpormie Tabma - —

- *CVEL * Cpeppt pspaiorama
s * Ipadurszcrae pegesmopst
* Iipainepst * Maresammaecrsie naxemst

[ ————

* Konmmroneprate impst





image4.png
MynbT onepartopa, arewta Call-ueHtpa:
«CrangaptHeii MK,

+2 monuTopa LCD 22"
+Knasuarypa, mbiub
+HaywHmky ¢ MuKpodoHom

(raphuTypa) / Tenedon

«ucnetuepckuii nynst
tonbKo Ann onepatopos A/AC)
Ansi oneparop





image1.jpeg
Texmmacciue [porpammasic Hnopuannonnos obechescane
cpeactea cpeacea ¥ METORMECKAA AOKYMERTALNA
Ofmee TIO ymanonanssos IO

Vnpasneane pecypeann
BHYHCIHTENBHOH CHCTEMEL,
obecnencrne paGoTs B cern

Cosganue HoBsx
pOTPAMMHELX CPEACTE





image2.jpeg
Texmraecie cpexctsa mipopaTsamn

I

i I I ’
i i P Tepcoramsmi Cpeactsa rpoiic
b e ca SPR— HEpopiatHe Ha TREPIBIX HOCHTETAX

|p| Tefozmepn Kommps:
I L
Verpoik Yerpoiicrsa smom »{ Pammoreregom Psorpager
Verpoficrza szom \npn;us: .
‘mpopramm mpopyamm
Garcmoumme Illpezeps:
ammapam:
Kammatyps:
Mogesst
L —
Jram—
amoficramar l—ﬁ
Verpoficrza Tesararoume
Cramepst [ — yerpoicrza
‘mgopramm
Iingpossie xaseps: F—
Morrops:
Taruraieps: pr—
Tpoesmmormzte
anmapam

erpoticrsa gopumposarz ovsesma:
moSpamei:

‘DIeNs BRIy aTSHOM peaTsROCTE;
o —

3D-ssomzops:;

3D-mpoexzopst





